Umowa powierzenia przetwarzania danych osobowych

Zawarta W ....ccceeevveeeeenne , WANiU e, 2018 r. (dalej jako: ,Umow3a") pomiedzy:

zwanym w dalszej czeSci Umowy ,,Podmiotem przetwarzajacym”

oraz zwani fgcznie Stronami, a oddzielnie Strona.

§1

[Powierzenie przetwarzania danych osobowych]
Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie okreslonym
w art. 28 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej jako: ,,Rozporzadzenie"), dane osobowe do przetwarzania,
na zasadach i w celu okreslonym w niniejszej Umowie.
Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejsza Umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.
Podmiot przetwarzajgcy oswiadcza, iz stosuje S$rodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia, a w szczegdlnosci te okreslone w art. 24 oraz 32
Rozporzadzenia.
Umowa okres$lona w § 2 ust. 4 oraz niniejsza Umowa wraz z pdzniejszymi poleceniami
przekazywanymi Podmiotowi przetwarzajagcemu przez Administratora (w tym za
posrednictwem poczty elektronicznej) stanowig polecenia Administratora skierowane
do Podmiotu przetwarzajgcego w sprawie przetwarzania danych osobowych.

§2

[Zakres i cel przetwarzania danych]
Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie Umowy dane
osobowe Administratora, niezbedne do realizacji przedmiotu umowy okreslonej w ust.
4 ponizej, ktérych kategorie zostaty okreslone w Zafgczniku nr 1 do Umowy.
Zakres danych osobowych przetwarzanych przez Przetwarzajgcego na podstawie
niniejszej Umowy obejmuje kategorie oséb, ktdrych dane dotyczg, ktdre zostaty
okreslone w Zatgczniku nr 1 do Umowy.
Zakres operacji wykonywanych na danych osobowych przez Podmiot przetwarzajacy, na
podstawie niniejszej Umowy, okreslono w Zatgczniku nr 1 do Umowy.
Powierzone przez Administratora danych, dane osobowe bedg przetwarzane przez
Podmiot przetwarzajacy wytacznie w celu realizacji przedmiotu umowy ........ z dnia
............. W ZaKIeSI®  ciiiveiiieeiceiieee et eseeeeees,  ZAWATtE]  pomiedzy
Administratorem a Podmiotem przetwarzajacym.
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§3

[Sposéb wykonania umowy w zakresie przetwarzania danych osobowych]
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich s$rodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktdrych
mowa w art. 32 Rozporzadzenia.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w
celu realizacji niniejszej Umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewnié zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust. 3 lit b Rozporzadzenia, przetwarzanych danych przez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
Podmiot przetwarzajacy bedzie przetwarzat dane powierzone mu na podstawie Umowy
przez czas niezbedny do osiggniecia celu przetwarzania, lecz nie dtuzej, niz czas trwania
Umowy. Po osiggnieciu celu Umowy, Podmiot przetwarzajacy, zaleznie od decyzji
Administratora, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie w terminie do 7 dni od dnia osiggniecia celu Umowy. Strony dla jasnosci
o$wiadczajg, ze obowigzek okreslony w zdaniu poprzednim nie dotyczy danych
osobowych, wobec ktérych Podmiot przetwarzajgcy stat sie odrebnym administratorem
danych osobowych oraz w przypadku, kiedy prawo Unii lub prawo panistwa
cztonkowskiego nakazujg Podmiotowi przetwarzajagcemu przechowywanie danych
osobowych.
W razie niewykonania zobowigzania, o ktéorym mowa ust. 5 powyzej, Podmiot
przetwarzajgcy zaptaci Administratorowi kare umowng w wysokosSci ..........ccccueee
ztotych (stownie: .....cccovuvveeeen. ztotych 00/100). Nie wyklucza to dochodzenia przez
Administratora od Podmiotu przetwarzajgcego odszkodowania na zasadach ogdlnych.
W miare mozliwosci, Podmiot przetwarzajgcy bezptatnie pomaga Administratorowi
w niezbednym zakresie wywigzywa¢ sie z obowigzku odpowiadania na zadania osoby,
ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.
Jezeli Administrator powiadomi Podmiot przetwarzajacy o tym, ze osoba, ktérej dane
dotyczg skorzystata z prawa do sprostowania, usuniecia, ograniczenia przetwarzania,
lub wniesienia sprzeciwu wobec przetwarzania, Podmiot przetwarzajgcy dopilnuje, by
niezwfocznie wdrozono powyzsze dziatania zgodnie z poleceniem Administratora,
w kazdym przypadku w ciggu 15 dni od wydania polecenia przez Administratora.
Ponadto Podmiot przetwarzajgcy zapewni, by o powyzszym zostat poinformowany
kazdy odbiorca, ktéoremu ujawnit przedmiotowe dane osobowe w wyniku dalszego
podpowierzenia.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych,
w rozumieniu art. 4 pkt 12 Rozporzadzenia, bez zbednej zwtoki zgtasza je
Administratorowi, jednakze nie pdzniej niz w ciggu 24 godzin od momentu stwierdzenia
naruszenia. Podmiot przetwarzajgcy jest zobowigzany udostepni¢ wszelkie dostepne
informacje dotyczgce takiego naruszenia ochrony danych osobowych, w tym
o dziataniach naprawczych i innych srodkach prawnych podjetych lub planowanych
przez Podmiot przetwarzajgcy. Nastepnie, Podmiot przetwarzajgcy wdrozy wszelkie
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niezbedne srodki w celu ograniczenia i usuniecia skutkéw naruszenia oraz bedzie
nalezycie przekazywat Administratorowi wszelkie fakty wyptywajgce w sprawie oraz
zapewni petng wspoétprace wymagang przez Administratora.

Podmiot przetwarzajgcy bedzie prowadzit rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zawierajagcy co najmniej
informacje, o ktérych mowa w art. 30 ust. 2 Rozporzadzenia.

Podmiot przetwarzajacy bedzie udostepniat rejestr wszystkich kategorii czynnosci
przetwarzania na kazde zgdanie Administratora.

Podmiot przetwarzajgcy bezptatnie zapewni Administratorowi uzasadnione wsparcie
przy dokonaniu oceny skutkéw dla ochrony danych i uprzednich konsultacjach z
organami nadzorczymi, ktére Administrator zasadnie uzna za wymagane lub uzyteczne
zgodnie z Rozporzgdzeniem oraz obowigzujgcym prawem w zakresie ochrony danych
osobowych, w kazdym przypadku wytgcznie w odniesieniu do przetwarzania danych
osobowych powierzonych przez Administratora Podmiotowi przetwarzajgcemu i jego
podwykonawcom, oraz zuwzglednieniem charakteru przetwarzania i informaciji
dostepnych Podmiotowi przetwarzajgcemu i jego podwykonawcom.

W okresie obowigzywania Umowy Podmiot przetwarzajagcy bedzie przetwarzat
powierzone dane, w tym je przechowywat na terenie Europejskiego Obszaru
Gospodarczego.

Podmiot przetwarzajagcy zapewni, aby powierzone mu dane byly nalezycie
odseparowane od danych osobowych pozostatych  klientéw  Podmioty
przetwarzajgcego.

Podmiot przetwarzajacy jest zobowigzany do wdrozenia srodkéw w celu ograniczenia
dostepu do powierzonym mu danych osobowych wytgcznie do tych pracownikéw
Podmiotu przetwarzajgcego, ktérzy potrzebujg dostepu do takich danych, aby moc
wykonywac przypisane im zadania stuzbowe. Podmiot przetwarzajgcy dostarczy, na
kazde zadanie, Administratora dowdd zobowigzania do zachowania poufnosci
pracownikdw majgcymi dostep do powierzonych danych osobowych.

Kazda ze stron Umowy bedzie wspiera¢ drugg Strone w zapewnieniu realizacji jej
zobowigzan zgodnie z Rozporzadzeniem oraz obowigzujgcym prawem w zakresie
ochrony danych osobowych, biorgc pod uwage charakter przetwarzania i informacje
dostepne Stronie.

Strony beda przestrzegaty wszelkich przepisow Rozporzadzenia oraz obowigzujgcego
prawa w zakresie ochrony danych osobowych nawet, jezeli nie zostaty wskazane
w niniejszej Umowie.

§4
[Prawo kontroli]

Administrator danych zgodnie z art. 28 ust. 3 lit. h) Rozporzgdzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy.

Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego. Kontrola ta moze by¢ przeprowadzona za pisemnym
powiadomieniem podmiotu przetwarzajgcego, na 7 dni przed terminem planowanego
jej przeprowadzenia przez Administratora. Z czynnosci kontrolnych sporzadza sie
protokot, ktérego jeden egzemplarz dorecza sie Podmiotowi przetwarzajgcemu.
Administrator zastrzega sobie mozliwos¢ przeprowadzenia kontroli takze u
podwykonawcéw Podmiotu przetwarzajgcego, a Podmiot przetwarzajgcy jest
zobowigzany do zapewnienia mozliwosci przeprowadzenia czynnosci kontrolnych u
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podmiotéw, ktérym podpowierzyt przetwarzanie danych osobowych powierzonych
przez Administratora.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 14 dni.
Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5

[Podpowierzenie]
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.
Podmiot przetwarzajacy przy zawarciu umowy dalszego powierzenia danych osobowych
zastosuje w umowie powierzenia zapisy nie mniej restrykcyjne niz zapisy niniejszej
Umowy.
Przekazanie powierzonych danych do panistwa trzeciego moze nastgpié¢ jedynie na
pisemne polecenie Administratora danych, chyba, ze obowigzek taki naktada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajagcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.
Podwykonawca, o ktdrym mowa w § 5 ust. 1 Umowy winien spetniac te same gwarancje
i obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.
Podmiot przetwarzajgcy moze w dalszym ciggu korzystaé z ustug podwykonawcéw juz
zaangazowanych przez Podmiot przetwarzajgcy na dzien zawarcia niniejszej Umowy,
z zastrzezeniem, ze Podmiot przetwarzajgcy wykona zobowigzania okreslone w § 5 ust.
1, 2 oraz 4.

§6

[Odpowiedzialno$é Podmiotu przetwarzajgcego]
Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegoblnosci
administracyjnym lub sgdowym, dotyczagcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w Umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych, skierowanych
do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach iinspekcjach dotyczgcych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora danych.
Podmiot przetwarzajgcy bedzie odpowiedzialny za wszelkie szkody powstate za sprawg
przetwarzania realizowanego przez Podmiot przetwarzajacy.
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W celu unikniecia watpliwosci jakiekolwiek ograniczenie odpowiedzialnosci nie bedzie
miato zastosowania do przetwarzania danych osobowych przez Podmiot przetwarzajacy
w imieniu Administratora.

§7

[Czas obowigzywania umowy]

Niniejsza Umowa obowigzuje od 25 maja 2018 r. na czas okreslony w umowie
wskazanej w § 2 ust. 4 niniejszej Umowy i wygasa automatycznie z chwilg rozwigzania
lub wygasniecia tej umowy.

§8

[Rozwigzanie umowy]
Administrator danych moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposdb niezgodny z Umowag;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.
§9
[Zasady zachowania poufnosci]

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspdtpracujgcych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne").
Podmiot przetwarzajgcy osSwiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.
Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym w szczegdlnosci danych
osobowych powierzonych do przetwarzania, przed dostepem oséb trzecich
nieupowaznionych do zapoznania sie z ich trescia.

§10

[Postanowienia koncowe]
Umowa zostata sporzagdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze
Stron.
W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
Sgdem wtasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej umowy bedzie sad
wiasciwy Administratora danych.

(w imieniu Podmiotu przetwarzajgcego) (w imieniu Administratora)
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Zatgcznik nr 1 do Umowy

Kategorie os6b — zbior
(8§ 2 ust 2 Umowy)

Kategorie danych
(§ 2 ust. 1 Umowy)

Zakres operacji
(§ 2 ust 3 Umowy)

o000 oOoO

zbieranie,

utrwalanie,

organizowanie,

porzqgdkowanie,
przechowywanie,

adaptowanie lub modyfikowanie,
pobieranie,

przeglgdanie,

wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego
rodzaju udostepnianie,
dopasowywanie lub tgczenie,
ograniczanie,

usuwanie lub niszczenie,
POZOState: ...

Oo0o000D0 D

zbieranie,

utrwalanie,

organizowanie,

porzqdkowanie,
przechowywanie,

adaptowanie lub modyfikowanie,
pobieranie,

przeglgdanie,

wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego
rodzaju udostepnianie,
dopasowywanie lub tgczenie,
ograniczanie,

usuwanie lub niszczenie,
POZOSALE: ...

o000 D0oO

o000 OoOoOoOOOOO0OO0OO0OOOD0 ODOOOCOOO0CO0C0COCCOODO0OO0O0 OO0C0CCCCOCOCD D

zbieranie,

utrwalanie,

organizowanie,

porzqgdkowanie,
przechowywanie,

adaptowanie lub modyfikowanie,
pobieranie,

przeglgdanie,

wykorzystywanie,

ujawnianie poprzez przestanie,
rozpowszechnianie lub innego
rodzaju udostepnianie,
dopasowywanie lub tgczenie,
ograniczanie,

usuwanie lub niszczenie,
POZOSLALE: ..o
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