Umowa powierzenia przetwarzania danych osobowych

Zawarta w dniu…………………………….

pomiędzy:

Miejskim Ośrodkiem Pomocy Społecznej, 43-190 Mikołów, ul. Kolejowa 2, reprezentowanym przez Kierownika - Janinę Rygułę, zwanym dalej Zamawiającym

a

…………………………………………………………………………………………………………………………………………………………….reprezentownym przez …………………………………………………………………………………………………..zwanym dalej Wykonawcą
§1

1. Zamawiający oświadcza, że jest administratorem  danych osobowych, o którym mowa w umowie ………………………………………… z dnia ……………r. i gwarantuje, że przetwarzanie w/w danych osobowych będzie prowadzone zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 poz. 2135 ze zm.), zwanej dalej „ustawą”, oraz innych przepisów prawa powszechnie obowiązującego.

2. Zamawiający powierza Wykonawcy, jako innemu podmiotowi w rozumieniu art. 31 ustawy, przetwarzanie danych osobowych w zakresie określonym w § 3.
§2

Opis zbioru danych
1. Zakres danych osobowych zbioru stanowi: nazwiska i imiona, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer PESEL, numer NIP, miejsce pracy, zawód, wykształcenie, seria i nr dowodu osobistego, numer telefonu, stan cywilny, nazwisko rodowe, sytuacja rodzinna, zdolność do egzystencji, stan zdrowia, nałogi, sposób spędzania wolnego czasu, orzeczenia wydane w postępowaniu sądowym lub administracyjnym.

2. Dane osobowe zostają powierzone w celu świadczenia usług opiekuńczych na rzecz osób wskazanych przez Zamawiającego, na podstawie decyzji przyznającej świadczenie lub zlecenia.

3. Zakres powierzenia, o którym mowa w ust.1, stanowią wyłącznie dane osób, którym Zamawiający przyznał świadczenie w formie usług opiekuńczych.
§3

Przedmiot Umowy

Zamawiający zleca, a Wykonawca zobowiązuje się do przetwarzania danych osobowych wyłącznie w zakresie i celu określonym w § 2 ust. 2-3 niniejszej umowy.
§4

Sposób wykonania Umowy

1. Wykonawca zobowiązuje się do zastosowania przy przetwarzaniu danych osobowych zabezpieczeń wymaganych przez obowiązujące przepisy prawa w tym w szczególności art. 36 – 39 ustawy.

2. Wykonawca zapewnia, że znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych są zgodne z wymogami rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024).

3. Wykonawca oświadcza, że przed rozpoczęciem przetwarzania danych osobowych, zastosował środki zabezpieczające dane osobowe oraz spełnił warunki określone w ust. 1 i 2.

4. Wykonawca zobowiązuje się dołożyć wszelkiej staranności przy przetwarzaniu powierzonych danych osobowych, w tym zwłaszcza przyjąć i wdrożyć dokumentację, w której skład wchodzi:

1) Polityka bezpieczeństwa,

2) Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

5. Wykonawca jest zobowiązany do przedstawienia Zamawiającemu dokumentów o których mowa w ust. 4, w dniu podpisania umowy, a Zamawiający zastrzega sobie prawo do wniesienia uwag do przedstawionej dokumentacji, które Wykonawca ma obowiązek uwzględnić i wdrożyć.

6. Wykonawca jest zobowiązany przyjąć i wdrożyć dokumentację w ciągu 14 dni od uzyskania uwag od Zamawiającego.

7. Przyjęcie i wdrożenie dokumentacji oznacza dostosowanie dokumentacji, o której mowa w ust. 4, do struktury organizacyjnej Wykonawcy, jej opublikowanie i znajomienie z nią wyłącznie osób upoważnionych do przetwarzania danych osobowych u Wykonawcy.

8. Zamawiający zobowiązuje Wykonawcę do wydawania oraz odwoływania osobom zatrudnionym przez Wykonawcę imiennych upoważnień do przetwarzania powierzonych danych osobowych. Upoważnienia takie Wykonawca przechowuje w swojej siedzibie. Wykonawca prowadzi ewidencję swoich pracowników upoważnionych do przetwarzania danych osobowych w związku w wykonaniem umowy.

9. Wykonawca zobowiązuje się upoważniać do przetwarzania danych osobowych wyłącznie osoby wykonujące czynności na rzecz Zamawiającego w związku z realizacją umowy.

10. Wszelkie decyzje dotyczące przetwarzania danych, odbiegające od ustaleń zawartych w niniejszej Umowie powinny być, z zastrzeżeniem ust. 11, przekazywane drugiej stronie w formie pisemnej pod rygorem nieważności.

11. Wykonawca zobowiązuje się przetwarzać powierzone mu na podstawie niniejszej Umowy dane osobowe zgodnie z ustaleniami Umowy. Jeśli nie będzie mógł zapewnić takiej zgodności z jakiejkolwiek przyczyny, gwarantuje, że niezwłocznie poinformuje o tym Zamawiającego.

12. Wykonawca zobowiązuje się niezwłocznie zawiadomić Zamawiającego o:

a) każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi

państwa, chyba że zakaz zawiadomienia Zamawiającego wynika z przepisów prawa;

b) każdym nieupoważnionym dostępie do danych osobowych;

c) każdym żądaniu otrzymanym bezpośrednio od osoby, której dane przetwarza, w zakresie przetwarzania dotyczących go danych osobowych, powstrzymując się jednocześnie od odpowiedzi na żądanie, chyba że zostanie do tego upoważniony przez Zamawiającego;

d) każdej kontroli Wykonawcy przez inne organy, co wiązałoby się z dostępem do danych, w szczególności o kontroli ze strony Inspektorów Biura Generalnego Inspektora Ochrony Danych Osobowych.

13. Wykonawca zobowiązuje się zająć niezwłocznie i właściwie każdym pytaniem Zamawiającego dotyczącym przetwarzania powierzonych mu na podstawie Umowy danych osobowych.
§5

Współdziałanie stron

1. Strony ustalają, że podczas realizacji niniejszej umowy będą ze sobą ściśle współpracować, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie niniejszej Umowy.

2. Wykonawca nie może powierzyć wykonania zadań wynikających z niniejszej umowy osobie trzeciej.

3. Wykonawca zobowiązuje się do udzielenia Zamawiającemu, na każde jego żądanie, informacji na temat przetwarzania danych osobowych powierzonych na podstawie niniejszej umowy, a w szczególności niezwłocznego przekazania informacji o każdym przypadku naruszenia przez niego i jego pracowników obowiązków dotyczących ochrony danych osobowych.

4. Wykonawca umożliwi Zamawiającemu, w miejscach, w których są przetwarzane dane osobowe, dokonanie kontroli, zgodności z ustawą o ochronie danych osobowych i rozporządzeniem, o którym mowa w §4 ust.1 i 2, oraz niniejszą umową powierzenia przetwarzania danych osobowych; zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane podmiotowi kontrolowanemu co najmniej 5 dni kalendarzowych przed rozpoczęciem kontroli.

5. W przypadku powzięcia przez Zamawiającego wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z ustawy oraz rozporządzenia, o których mowa w § 4 ust. 1 i 2, lub niniejszej umowy, Wykonawca umożliwi Zamawiającemu dokonanie niezapowiedzianej kontroli, w celu, o którym mowa w ust. 4.

6. Pracownicy Zamawiającego wykonujący czynności kontrolne, o których mowa w ust. 3-5, mają w szczególności prawo:

1) wstępu, w godzinach pracy Wykonawcy, za okazaniem imiennego upoważnienia, do pomieszczenia, w którym jest zlokalizowany zbiór powierzonych do przetwarzania danych osobowych, oraz pomieszczenia, w którym są przetwarzane powierzone dane osobowe poza zbiorem danych osobowych, i przeprowadzenia niezbędnych badań lub innych czynności kontrolnych w celu oceny zgodności przetwarzania danych osobowych z ustawą, rozporządzeniem oraz niniejszą umową;

2) żądać złożenia pisemnych lub ustnych wyjaśnień oraz wzywać i przesłuchiwać pracowników w zakresie niezbędnym do ustalenia stanu faktycznego;

3) wglądu do wszelkich dokumentów i wszelkich danych mających bezpośredni związek z przedmiotem kontroli oraz sporządzania ich kopii;

4) przeprowadzania oględzin urządzeń, nośników oraz systemu informatycznego służącego do przetwarzania danych osobowych.

7. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzonych w wyniku przeprowadzonych przez Zamawiającego kontroli.
§6
Oświadczenie o poufności

1. Strony zobowiązują się do zachowania w poufności wszelkich informacji jakich zasięgnęli w trakcie trwania umowy oraz w związku z jej realizacją, chyba że druga strona zwolni ich z takiego obowiązku lub obowiązek ich ujawnienia wynika z przepisów prawa.

2. Wszelkie prawa do danych osobowych powierzonych Wykonawcy do przetwarzania należą do Zamawiającego.
§7

Odpowiedzialność Wykonawcy

1. Wykonawca jest odpowiedzialny za niezgodne z umową udostępnienie lub wykorzystanie danych osobowych, a w szczególności udostępnienie osobom trzecim.

2. W przypadku naruszenia przepisów ustawy lub umowy z przyczyn leżących po stronie Wykonawcy,

w następstwie czego Zamawiający, jako administrator danych osobowych, zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą grzywny, Wykonawca zobowiązuje się zrekompensować Zamawiającemu poniesione straty z tego tytułu.
§8

Warunki odstąpienia od Umowy

1. Zamawiający ma prawo odstąpić od umowy gdy Wykonawca:

a) wykorzystał dane osobowe w sposób niezgodny z Umową,

b) powierzył wykonanie przedmiotu Umowy osobie trzeciej bez pisemnej zgody Zamawiającego,

c) nie zaprzestaje niewłaściwego przetwarzania danych osobowych,

d) zawiadomi o swojej niezdolności do wypełnienia umowy, a w szczególności wymagań określonych w § 4 ust. 1 i 2.

2. Wystąpienie jednej z okoliczności wskazanych w ust. 1 będzie uznane za wadliwe wykonanie umowy, o którym mowa w § 10 ust. 1nr.  ……………. zawartej w dniu …………………….. roku.

3. Odstąpienie Zamawiającego od umowy nie zwalnia Wykonawcy od rekompensaty strat o których mowa w § 7 ust. 2.
§9

Pozostałe obowiązki stron

1. Po rozwiązaniu umowy Wykonawca zniszczy powierzone mu do przetwarzania na podstawie Umowy dane oraz ich kopie, chyba że inne przepisy prawa powszechnego zabraniają zniszczenia wszystkich albo części danych osobowych powierzonych do przetwarzania. W takim przypadku Wykonawca zobowiązuje się zapewnić poufność powierzonych danych.

2. Wykonawca gwarantuje, że na żądanie Zamawiającego lub uprawnionego organu państwowego udostępni urządzenia i systemy informatyczne przetwarzające dane osobowe do audytu pod kątem zastosowania w nich zabezpieczeń technicznych i organizacyjnych określonych w § 4 ust. 1 i 2.

3. Obowiązek Wykonawcy, o którym mowa w ust. 2, w zakresie w jakim dotyczy Zamawiającego odnosi się do całego okresu w którym Wykonawca jest w posiadaniu danych osobowych powierzonych przez Zamawiającego.
§10

Postanowienia końcowe

W przypadkach nieuregulowanych niniejszą umową stosuje się przepisy ustawy oraz Kodeksu cywilnego.
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